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ATUACAO

Producao de relatorios tecnicos de
inteligéncia em seguranca publica voltados a

identificacao e anal
no ambiente digita

policiais competentes.
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

Coordenacao do Amber Alerts Artlculagao com as
Big Techs para o

projeto para identificar criangas | Y,
' aprimoramento  /

e adolescentes desaparecidos eprimoramento
em risco (META) A Rede Ciber conecta peragoes. |

delegacias e unidades de
inteligéncia para integrar
acoes e trocar informacgoes
no combate aos crimes
cibernéticos.

Operacoes integradas de
combate a crimes cometidos

f~' apoi0As: - |
\% POLICIAS CIVIS ||®)

na internet.
Escola Segura — Iniciativa de apoio
as Policias Civis nas investigagoes de
crimes de 6dio ocorridos em
ambientes escolares. Apoio as Policias Civis nas
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

ATIVIDADES

OPERACOES INTEGRADAS DE CRIMES PRATICADOS NA INTERNET
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i OPERACOES : O Ciberlab/SENASP/MJSP coordena e apoia operacoes integradas nacionais

_INTEGRADAS ~© e internacionais no enfrentamento a crimes cibernéticos, atuando em
‘ cooperagao com poI|C|as civis, ministerios p blicos érgéos federai_ e
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANGCA PUBLICA
COORDENAGAO GERAL DE CRIMES CIBERNETICOS (CGCIBER)

. Funcao:
= - Apoiar as policias no combate e prevengao de
0 P E R Aco Es [ o crimes que transitam no ambiente virtual, como
I NTEG RADA f _ . fraudes, pirataria e ameacas online.

e Monitora redes sociais e dados digitais.
12 PAISES PARTICIPANTES

e Apoia investigacoes da Policia Federal e
Policias Estaduais.

3.392 MANDADOS DE BUSCA

E APREENSAO

B | e Gera relatérios e alertas de inteligéncia.
3.336 MANDADOS DE PRISAC

e Parcerias: Cooperagcao com 0rgaos
internacionais (como os EUA) e 12 paises
em operagoes conjuntas.

e Importancia: Ajuda a prevenir ataques,
proteger cidadaos e fortalecer a seguranca
no ambiente digital no Brasil.
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OPERACAO

g o

COMBATE AOS CRIMES DE ABUSO SEXUAL
INFANTOJUVENIL PRATICADOS POR MEIO Di
PLATAFORMA VIBER.

DISTRITO FEDERAL

SENASP/MJSP SANTA CATARINA

COMBATE A CRIMES DE ABUSO E EXPLORAGAQ SEXUAL
INFANTOJUVENIL PRATICADOS POR MEID DE MIDIAS SOCIAIS

MANDADOS DE BUSCA E APREENSA
MANDADOS DE PRISAO TEMPORARI

NOMEROS DA OPERAGHO

02,

MANDADOS DE BUSCA E APREENSAQ
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ALIADOS POR LA

INFANCIA

OBJETIVO: { 3=L
\ "y

Combater abuso e exploragdo infantojuvenil L > /

na internet. : /

NUMEROS DA OPERACAO: _ B .-/ O
Desarticular um nucleo criminoso que promovia radicglizacao,
violéncia, maus-tratos a animais e incentivo a autorrihtilat;éo

. 151 Mandados de Busca e Apreensao. em ambientes virtuais.
WDADOS DE BUSCA E APREENSAO POR NOMEROS DA mm y
PAIS PARTICIPANTE: / /

Mandados de Prisdo Termporarias

Argentina: 67 Brasil: 50 m Mandados de Apreensio de Meﬁ'or
P4 et { 8

Paraguai: 02 EUA:
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OPERACAO
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OBJETIVO:

REPRESSAO AOS CRIMES DE ABUSO SEXUAL
INFANTOJUVENIL

ADUS P0)

NUMEROS DA OPERACAQ:
OBJETIVO 5"’ MANDADOS DE BUSCA E APREENSAQ >
Articulacao de ag0es preventivas e s
repressivas para pmtegao do % 28 AGOSTO 2023 49 vunicieios
amblentece €7 i/ : L= o - 20 rovicias civis PARTICIPANTES NA OPERA,(;AU
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OBJETIVO:
Repressao a crimes cibernéticos graves

contra criancas e adolescente. i . _

A "o L PREVENIRCRIMES DE INDUZIMENTO A AUTOMUTILA

22 Al | INCITACAO AO CRIME, CORRUPGAD DE MENOI
Mandados Judiciais /

CRIMINOSA.

Medidas: Busca e apreensdo, priso temporaria e internacdo sociceducathva.  \, /

ESTADOS PARTICIPANTES:
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OPERACAO OPERAGAL HA
C-TRAUDE — CYBER SH

OBJETIVO
ACAO DESENCADEADA PELA POLICIA CIVILC
COMBATER CRIMES DE EXTORSAQ PRATIC/  OBIJETIVO:

OBJETIVO

Repressdo de associacdo criminosa OPERACAOQ : ‘;;V%ng:;ggig\i*: NUMEROS DA OPERACAO Dar cumprimento a medidas f

especializada no “Golpe do Falso Advogado” 2 : judiciais na investigacdo de vl -
4 _ ABlSSAI. 05 MANDADOS DE BUSCAE ) JUCICids ha Investigagdo de I

VIIL REAIS protegidos.
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1 2 Prisdes Tempordrias

zll- Mandados de Busca e Apreensdo

8% MINISTERIO PUBLICO

Y ! Santa Catarina EIBERLAB Repressdo de associagdo criminosa especializada e
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Desarticular grupo investigado por promove.
discursos de,é/dlo antlssemltlsm&apologla ao
nazismo e por planejar atos violentos em diferente

regides do pais. DBJE“VU

NUMEROS DA UPERAGAUZ Repressao de Organizagao Criminosa especializada

04 Mandados de Busca e Apreensdo
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

0 DNS E CENTRAL PARA:

Phishing bancario e golpes de Hospedagem maliciosa em paises de

1 . . . ”; & | \ :\ ] Ny

varejo dgital”;  @g————— \ \\\\ 8 paixa cooperagio;
\&

Typosquatting com fins de / / \(‘%\ Dominios com identidade oculta (privacy

\

Dominios usados sistematicamente
para CSAM; @

, Fast flux em operacoes

Infraestruturas rotativas de deep web
_ clear web; &————————

_, Domain Generation Algorithms
_, ————rT0 (DGAS);

Bulk malicious registrations
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

PARA AS POLICIAS:
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

 PHISHING BANCARIO E GOLPES DE “VAREJO DIGITAL”

e TYPOSQUATTING COM FINS DE FRAUDE

« DOMINIOS USADOS SISTEMATICAMENTE PARA CSAM
 INFRAESTRUTURAS ROTATIVAS DE DEEP WEB » CLEAR WEB

« HOSPEDAGEM MALICIOSA EM PAISES DE BAIXA COOPERAGCAO

« DOMINIOS COM IDENTIDADE OCULTA (PRIVACY SHIELD ABUSIVO)
« FAST FLUX EM OPERAGCOES TRANSNACIONAIS

e DOMAIN GENERATION ALGORITHMS (DGAS)

e BULK MALICIOUS REGISTRATIONS

PARA AS POLICIAS:
O DNS E FREQUENTEMENTE A PRIMEIRA, E AS VEZES A UNICA, PISTA OBJETIVA PARA INICIAR

~
UMA INVESTIGACAO.
~ GOVERNO FEDERAL
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O DNS E CENTRAL PARA:
« PHISHING BANCARIO E GOLPES DE “VAREJO DIGITAL”
 TYPOSQUATTING COM FINS DE FRAUDE
« DOMINIOS USADOS SISTEMATICAMENTE PARA CSAM
« INFRAESTRUTURAS ROTATIVAS DE DEEP WEB » CLEAR WEB
« HOSPEDAGEM MALICIOSA EM PAISES DE BAIXA COOPERAGAO
« DOMINIOS COM IDENTIDADE OCULTA (PRIVACY SHIELD ABUSIVO)
e FAST FLUX EM OPERAGCOES TRANSNACIONAIS
« DOMAIN GENERATION ALGORITHMS (DGAS)
e BULK MALICIOUS REGISTRATIONS

PARA AS POLICIAS:
O DNS E FREQUENTEMENTE A PRIMEIRA, E AS VEZES A UNICA, PISTA OBJETIVA PARA INICIAR
UMA INVESTIGACAO.
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COMO O CIBERLAB LIDA COM DNS NA
PRATICA

FLUXO OPERACIONAL :
1.RECEBIMENTO DA DEMANDA POLICIAL (BO, INQUERITO, DENUNCIA INTERNACIONAL)
2.COLETA DE EVIDENCIAS DNS
o WHOIS /RDAP
o NAMESERVERS
o HOSTING HISTORY
o DNS PASSIVO
o HISTORICAL DNS RESOLUTION (PASSIVE DNS TIMELINE)
3.CORRELACAO TECNICA
o PIVOTING ENTRE DOMINIOS
o REPETICAO DE INFRAESTRUTURA
o PADROES DE ABUSE INDICATORS
4.CONTATO TECNICO COM REGISTRADORES /HOSTS
5.ELABORAGCAO DE RT PARA SUBSIDIAR MEDIDAS JUDICIAIS:
o PRESERVACAO, FORNECIMENTO DE DADOS CADASTRAIS

o SUSPENSAO /TAKEDOWN GOVERNO FEDERAL
p- a DIRETORIA SECRETARIA MINISTERIO DA -
6.APOIO A EXECUCAO POLICIAL S W el 4\ VN ||
, : : EDE INTELIGENCIA ~ SEGURANGA PUBLICA  SEGURANGA PUBLICA I.-.. s u. O]
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O QUE MAIS DIFICULTA AS OPERACOESNO (§ ' J}
BRASIL (VISAO DA SEGURANGCA PUBLICA) ==

e FALTA DE PADRONIZAGCAO DE RESPOSTA ENTRE REGISTRADORES.

« DOMINIOS MIGRANDO ENTRE REGISTRARS (“REGISTRAR HOPPING”).

« USO DE PRIVACY PROTECTION PARA ESCONDER RESPONSAVEIS.

« HOSPEDAGEM OFFSHORE DE BAIXA COLABORAGAO.

« AUSENCIA DE CANAL EMERGENCIAL PARA RISCO A VIDA EM ALGUNS PROVEDORES.

« DEMORA EM RETIRADAS DE DOMINIOS FRAUDULENTOS APOS EVIDENCIAS TECNICAS
ROBUSTAS.

GOVERNO FEDERAL
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STUDO DE CASO:

" AMAZON JUNGLE TOURS
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

CONTENTO DA FRAUDE

o Vetor de gol_pe: Uso sistematico do dominio amazondeepjungletours.com para ofertar
pacotes turisticos falsos.

- Modus Operandi: Recebimento de pagamentos por servigos nao prestados.

« Rivo: Turistas estrangeiros

- Miiltiplos Registros: Compilagao de diversos Boletins de Ocorréncia (B0s) e inqueritos
criminais entre 2022 ¢ 2025. (B0 n® 73543/2022, n° 343510/2023, n° 51582/2024, n°
127950/2024, n° 98789/2025, n° 117102/2025, entre outros) e o individuo estaria com
mandado de prisao preventiva expedido, procurado, e que estaria foragido na Belgica

- Vitimas Internacionais: Casos envolvendo vitimas de dive[sas nacionalidades (e.g.,
Americana, Holandesa, Polonesa, Japonesa, Norueguesa, Alema, Espanhola, Ganadense).

- Registro do Dominio: amazondeepjungletours.com feito em 14-10-2019
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

ATUAGAO DO CIBERLAB

. cooruenaqao Ciberlab e DEGGT/PG-AM: Sﬂllﬁllﬂgaﬂ de providéncias para
desatlvagao do Site.

» Requisito Legal: Pedido de divulgacao de dados do registrante e takedown
imediato, fundamentado na Lei No. 12.965/2014 (Marco Civil da Internet).

o comumcagan formal com a empresa ge hospedagem One.com (IANA),
realizando as sollclta(;oes BSDBGIIIG&IS nlvulgagao de dados compietos
(Nome, Contato, Logs de IP, Historico de Pagamento)

UNIAOQ E RECONSTRUCAO



MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

Resultado

A empresa de hospedagem One.com UANR), confirmou os dados levantados
pela PCAM, como cliente privado registrado desde 2019.

Acdo de Abuso da One.com: Confirmagao do fechamento definitivo do dominio

EEEEEEEEEEEEEEE
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" DNS ABUSE NA PIRATARIA DIGITAL (OPERACAO 404.8)
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

GContexto
Uso reiterado de DNS para fraudar direitos autorais com finalidade lucrativa:

Durante a nnerafﬁo 404, 82 fase, o Ciberlab identificou um ecossistema organizado de pirataria digital
baseado em miltiplos dominios .br, com:

« padries idénticos de DNS

« servigos replicados de venda ilicita de jogos

«_INesmos responsaveis por registro e hospedagem

« infraestrutura comercial completa (site - meios de pagamento - antifraude - entrega digitaD
Esses dominios eram utilizados para venda de jogos como GTA V, EA FC 25, Call of Duty B0, entre outros.
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

ATUAGAO DO CIBERLAB

0 Ciberlab expediu oficios administrativos estruturados, solicitando:
» cessagao imediata da prestagao tos servigos (hospedagem, registro, pagamentos);
» remogao, biogueio ou congelamento das lojas ilicitas:
» preservagao de dados para subsidiar medidas judiciais subsequentes.

Exemplos de provedores acionados:

o imazon/AWS - hospedagem
GoDaddy - registrador
Registro.br - autoridade de registro .br
Hostinger - hosting
Nuvemshop - platatorma de e-commerce
AppMax - gateway de pagamentos

GOVERNO FEDERAL
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

Removeram oS dominios;

Congelaram contas de pagamento;

Preservaram evidencias:

Forneceram dados cadastrais para as policias Civis:
Desarticularam o ecossistema comercial ilicito.
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA NACIONAL DE SEGURANCA PUBLICA

LABORATORIO DE OPERAGCOES CIBERNETICAS (CIBERLAB/CGCIBER)

Ligﬁes Aprendidas no Enfrentamento ao Abuso de DNS

- Agilidade Legal: R importancia do Marco Civil da Internet (Lei 12.965/2014) como
ferramenta para solicitar medidas judiciais e exirajudiciais urgentes.

. coordenagao Policial: A eficacia da colahoraqao entre laboratorios cibernéticos
federais (Ciberlab) e delegacias especializadas estaduais (DEGCT-AM).

. cooperaqao Internacional Privada: A necessidade de canais diretos e robustos com
provedores de servigo e registradores de dominio

~ GOVERNO FEDERAL
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